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• Als Phishing bezeichnet man den Eingang betrügerischer E-Mails, 
die zu Handlungen auffordern, die von Kriminellen zu Schädigungen 
genutzt werden.  

• Wichtig ist, dass diese Phishing-Mails erkannt und sofort neutralisiert 
werden. 

• Am besten erkennt man Phishing an gefälschten Absender-Adressen. 

• Zuerst ist die E-Mail-Adresse des oder der absendenden Person, 
z.B. durch einen Vergleich mit bekannten Adressen, zu verifizieren. 

• Die wichtigsten Fragen: Kann die absendende Person den Versand der 
Mail persönlich oder telefonisch bestätigen? 

• Werden vertrauliche Daten abgefragt oder fordert die E-Mail zur Eingabe 
persönlicher Informationen auf? 

• Werden Geheimnummern oder Passwörter abgefragt? 

• Signalisiert die E-Mail Dringlichkeit oder Handlungsbedarf? 

• Enthält die E-Mail Verlinkungen, die auf andere Webseiten verweisen? 

• Welche Ziel-URL wird bei einem Mouseover angezeigt? 

• Ist die Anrede unpersönlich formuliert oder enthält der Text Recht-
schreib- oder Zeichenfehler? 

• Das Motto für mehr Cybersicherheit: Besser einmal zu viel prüfen
und richtig reagieren als unkonzentriert einfach „klicken“. 
Aufmerksamkeit ist Professionalität.
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